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Presentazione

Panda Managed Office Protection 

Funzioni di Panda Managed Office Protection

Problema:
I prodotti antivirus richiedono tempo e risorse eccessive per le piccole e medie imprese. Le aziende devono investire in
server, software di supporto e personale qualificato addetto alla sicurezza, sottraendo energie alla propria attività
principale.

Soluzione
Panda Managed Office Protection è un servizio di abbonamento web-based che consente di eliminare i costi e le
attività legate alla gestione di hardware, personale e altre risorse destinate alla protezione antivirus nelle PMI.

Minimizza i costi operativi
Non sono necessari investimenti infrastrutturali aggiuntivi, le PMI possono delegare la gestione della sicurezza IT a
fornitori specializzati, eliminando la necessità di personale aggiuntivo.

Elimina la complessità
Questa console web consente agli amministratori di installare, gestire e controllare in modo efficace le soluzioni di
protezione.

Riduce le perdite di produttività
Rileva il malware che causa spreco di tempo e risorse all’utilizzatore. Gli aggiornamenti sono automatici, non richiedono
l'intervento dell'utente e possono essere condivisi tra più computer della rete, ottimizzando l’utilizzo della banda.

Migliora la gestione del rischio
Una console di controllo fornisce informazioni in tempo reale sull'attività rilevata nella rete. Inoltre consente di effettuare
verifiche periodiche sulla presenza di malware, generando rapporti completi sullo stato attuale della rete.

Garantisce la continuità dell'attività
Fornisce massima disponibilità, con assistenza 24h su 24, costantemente aggiornata con le ultime tecnologie e versioni
dei signature file.

Impedisce il furto di identità e garantisce il rispetto delle norme di sicurezza
Identifica il malware nascosto che può trafugare all’azienda informazioni riservate, contribuendo al rispetto delle
normative in essere per la sicurezza della rete.

Console di amministrazione via web
Gli amministratori possono utilizzare un semplice browser per gestire in modo centralizzato antivirus e firewall su tutte le
workstation.

Protezione proattiva anti-malware per desktop e server
Protegge da minacce conosciute e sconosciute, e perfino da minacce nascoste. Comprende protezione di file e di 
e-mail, della navigazione Internet e dell'Instant Messaging.

Installazione flessibile
Gli amministratori possono installare la soluzione di protezione in modo trasparente, senza richiedere l'intervento
dell'utente.

Gestione del firewall personale
I firewall possono essere gestiti in modo centralizzato o locale, in base alle esigenze dell'amministratore. Il firewall offre
funzionalità di application filtering, filtraggio di accesso alla rete, HIPS (sistema di prevenzione intrusioni) e blocco dei
virus di rete.

Gestione dei profili
Gli amministratori possono assegnare diverse politiche o profili di protezione ai diversi utenti o gruppi di utenti. Inoltre, le
attività di amministrazione e di monitoraggio possono essere suddivise su altri utenti assegnando loro i necessari privilegi.

Aggiornamenti automatici e P2P
La frequenza degli aggiornamenti può essere configurata e le workstation effettuano l'aggiornamento appoggiandosi al
desktop più vicino, ottimizzando in questo modo il consumo di banda.

Report riassuntivi e dettagliati. È possibile configurare la generazione di report contenenti informazioni sui malware
rilevati, eliminati o spostati in quarantena, oltre ad avere la descrizione dell'attuale stato di aggiornamento del software. 
I report possono essere generati in vari formati quali file di testo, XML, HTML o Excel.

Servizio Audit Malware approfondito
Questo servizio consente di verificare periodicamente lo stato dell'intera rete e automatizzare tutte le procedure di
disinfestazione.
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DEBOLEZZE                                         MANAGED OFFICE PROTECTION

Mancano alcune protezioni di base, come l'analisi statica
comportamentale, la protezione della navigazione Internet e
delle e-mail. Non offre audit malware approfonditi.

Offre rilevazione proattiva di tutte le necessa-
rie protezioni per garantire la sicurezza delle
piccole e medie imprese.

Offre una protezione più completa e opzioni di
gestione locale.

Può essere installato e gestito da remoto.

Manca delle funzioni per la gestione degli utenti finali, come la
console locale o gli aggiornamenti locali a richiesta. Non offre
audit malware approfonditi.

Richiede l’installazione locale per poter gestire le protezioni da
remoto. Non offre audit malware approfonditi.
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